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Forsakrings AB Gota Lejon, IKT-utkontraktering

1(11)



1. Steg 1. Behovsbeskrivning och forsta klassificering

Processdgare / Avtalsansvarig i samverkan med IT-strateg

1.1. Beskrivning av behov

Beskriv varfor denna IKT-tjédnst behévs, vilka processer den stédjer, vilka anvindare som dr

berérda internt och externt och vilka beroenden som finns.

[Fritext]

1.2. Extern IKT-tredjepartsleverantor?

O Lésningen innebar anvandning av ny extern IKT-tredjepartsleverantér (inkl. moln, SaaS, PaaS,

laaS, drift, support)

1 Tjanst finns via Intraservice men anses ej moéta behov (motivera nedan)

O Behovet avser ny tjanst hos befintlig leverantor

Motivering varfor intern
I6sning inte anses mota
behov

1.3. Preliminar bedémning om kritisk/viktig funktion enligt Dora

O Potentiellt — tjansten kan stddja en kritisk eller viktig funktion

n Tjansten beddms ej stddja en kritisk eller viktig funktion - motivera nedan

Motivering ej kritisk/viktig
funktion

1.4. Godkannande — steg 1

Funktion Namn

Datum

IT-strateg
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2. Steg 2 - Fortsatt bedomning av funktion och IKT-tjanst

Processdgare i samverkan med riskansvarig och/eller avtalsansvarig, regelefterlevnad
och IT-strateg.

2.1. Beskrivning av process och beroenden

Beskriv berérd process, delprocesser, system, leverantorer och informationsfléden.

[Fritext]

2.2. Bedomningskriterier kritisk/viktig funktion

OJa ONej Materiell paverkan pa finansiell stallning vid avbrott/fel
OJa ONej Risk att bolaget inte kan uppfylla tillstands- eller regelkrav
OJa ONej Risk for betydande paverkan pa tjansters kontinuitet, kunder eller marknad

2.3. Klassificiering och motivering

O  Klassificeras som: Kritisk eller viktig funktion

O Klassificeras som: Ej kritisk/viktig funktion

Motivering till klassificering

2.4. Godkannande — steg 2

Funktion Namn Datum

Riskansvarig
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3. Steg 3 — Samrad med regelefterlevnadsfunktion

Bolagscontroller i samrdd med regelefterlevnadsfunktion.

3.1. Tillamplig lagstiftning

m Solvens Il
O FAL
O GDPR

O Annan (specificera nedan)

Specificera annan
lagstiftning

3.2. Begransningar och tillstand

O Tillsynsmyndighet (t.ex. Fl) behdver informeras

O Férhandsgodkannande fran tillsynsmyndighet kravs

O Inga regulatoriska hinder identifierade

Regulatoriska villkor och
kommentarer

3.3. Godkdnnande — steg 3

Funktion Namn Datum

Riskansvarig
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4.

Steg 4 — Riskanalys

Processdgare/avtalsansvarig samrad med sikerhetschef och IT-strateg.

O

O

4.1. Informationsklassning

Informationsklassning genomfoérd och relevant

Fornyad informationsklassning behéver genomféras

Referens till genomford
klassning

(]

O

4.2. Riskanalys

Riskanalys genomférd och relevant

Fornyad riskanalys behdver genomféras

Referens till genomférd
riskanalys

O

(]

4.3. Bedomning av koncentrationsrisk

Flera kritiska/viktiga tjanster férlaggs hos samma leverantor

Leverantéren beddms som svar att ersatta ("not easily substitutable”)

Langa/komplexa underleverantorskedjor, sarskilt i tredjeland

Ingen vasentlig koncentrationsrisk identifierad

Sammanfattande bedémning
av koncentrationsrisk samt
ev atgarder

4.4. Godkannande — steg 4

Funktion Namn Datum

Riskansvarig
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5. Steg 5 — Due diligence och lamplighetsbeddmning av

leverantor

Aspekt

Kontroll

Motivering/referens till underlag

Finansiell stabilitet

[ ] Kreditrating eller annan
extern beddomning
kontrollerad

Status

informationssakerhet

och cybersikerhet

[] Krav i KLASSA anvand

[ 1 Annan kravstallning
(motivera)

5.1. Samlad bedémning av due diligence

O Accepterad

1 Accepterad med villkor (specificera nedan)

O Ej accepterad

Villkor/motivering

5.2. Godkdnnande — steg 5

Funktion

Namn

Datum

IT-strateg

Sakerhetschef
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6. Steg 6 — Bedomning av intressekonflikter

6.1. Identifierade intressekonflikter

O Leverantéren har dubbla roller

m Oberoende mellan férsvarslinjer kan ifragasattas

O Tillhandahallandet av tjansten kan skapa nya risker

m Annan intressekonflikt identifierad (specificera nedan)

O Ingen intressekonflikt identifierad

Annan intressekonflikt

6.2. Motatgarder och kontroller

Foreslagen kontroll och
motatgard

6.3. Godkannande — steg 6

Funktion Namn

Datum

Bolagscontroller
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7. Steg 7 - Framtagning av avtalsutkast
7.1. Anvandning av mallar och checklistor

O Avtalsmall f6r Dora-tillagg har anvants

7.2. Godkannande — steg 7

Avtalsutkast godkdnns av vd.

Funktion Namn Datum

VD
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8. Steg 8 — Exitstrategi och kontinuitetsplanering

Detta steg omfattar endast leverantdrsavtal som omfattar IKT-tjédnster som stodjer

kritiskt/viktiga funktioner.

8.1. Exitstrategi

Alternativa I6sningar (intern
Iésning/annan leverantor)

Tidslinje och aktiviteter vid
6vergang

Hur exitstrategin
aterspeglas i avtalsvillkor

8.2. Koppling till kontinuitetsarbete

BIA(RTO/RPO) ar identifierat
och aterspeglas i
kontinuitetsplan

Testplan for uttrade (nar
testas, omfattning, frekvens)

8.3. Godkdnnande — steg 7

Funktion Namn

Datum

Ledning
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9. Steg 9 — Samlat beslutsunderlag

9.1. Forteckning av ingaende delar i beslutsunderlag

O Steg 1 — behovsbeskrivning och forsta klassificiering
m Steg 2 — fortsatt beddmning av funktion och IKT-tjanst
O Steg 3 — samrad med regelefterlevnadsfunktion

O Steg 4 - Riskanalys inkl koncentrationsrisk

O Steg 5 — Due diligence och lamplighetsbedémning

1 Steg 6 — Beddmning av intressekonflikter

O Steg 7 — Avtalsutkast

O Steg 8 — Exitstrategi och kontinuitetsplanering (om kritisk/viktig funktion)

9.2. Rekommendation

O Godkann
O Avsla

O Godkanna med villkor (lista villkor nedan)

Villkor fér godkannande

9.3. Beslutsform och protokoll

Beslutsform

Datum for beslutsmote

Referens
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10. Steg 10 — Forberedelse av uppdatering av register
over IKT-tredjepartsleverantorer

10.1. Genomgang av registeruppgifter

O Forteckning 6ver nddvandiga registeruppgifter genomgangen mellan IT-strateg,
processagare/avtalsansvarig och bolagscontroller
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